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摘  要：针对多媒体信息安全问题，基于高效视频编码标准（HEVC/H.265）的熵编码模块，结合幻方变换矩

阵，设计了一种具有实时性和高效性的面向高清视频流的加密算法。该算法有效利用变换系数的分布稀疏性，

置乱变换块（TB）的系数组（CG），并对 CG 熵编码的语法元素进行了选择性加密。实验结果表明，本文的

加密方案具有高安全性，保证格式兼容性并仅对编码比特率造成很小的影响，满足视频加密保护的需求。  
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Abstract: In view of the multimedia information security, based on the entropy module on high efficiency video 

coding (HEVC/H.265), combined with the magic square, a real time and high efficiency encryption technique for 

high-definition video streaming was proposed. The algorithm which had an effective use of transform coefficient 

sparsity enabled coefficient group (CG) of transform block (TB) scrambling, and used a selective encryption on syn-

tax elements in CG’s entropy. The experiments prove that the investigated scheme has high security, which can guar-

antee the standard compliance and the demand of video encryption while having a low impact on encoding-rate per-

formance.   
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1  引言 

随着多媒体信息时代的迅猛发展，视频流量

高速增长，智能终端带来视频应用多样化的同时

也对视频编码技术提出更加高效的要求。在这种

背景下，催生出了新一代视频编码标准（high 

efficiency video coding，HEVC/H.265），在同等的

主观视频质量下，HEVC 的压缩效率比前代

H.264/AVC 提升了 50%[1]。另一方面，诸如安防

监控的相关文件、视频会议的重要内容，当运用

HEVC 的编码框架时，如何保证这些视频的安全

实时传输已经成为视频编码应用中的热点课题。 

许多学者及相关研究机构都提出了基于

H.264 的视频加密方案，现有的加密算法都是在熵

编码过程中对语法元素进行合适的加密，如

Ashgar 等人[2]针对 DCT 变换过程采取一种无损加

密方案，并且提出了一种新的密钥管理机制。由

于新的 HEVC 编码标准采用了递归的四叉树编码

结构，宏块具有可伸错性，使得熵编码的语法元

素设计不同于 H.264，因而不能在 HEVC 上应用。

譬如，Ahn 等人[3]选择对帧内预测模式进行加密，

对于不同大小的 PU，针对加密兼容性要求，但是

其密钥空间的选择只有 1 bit 密钥流，因而安全性

不高。朱文斌等人[4]利用混沌映射生成伪随机置

乱群，置乱变换单元（transform unit，TU），结合

RSA 密文传输混沌映射参数，实现了 HEVC 编码

框架下的视频安全传输。Boyadjis 等人 [5]针对

HEVC 新的 CABAC 熵编码模式，选择了沿用前

代 H.264/AVC 的旁路模式下的语法元素，使得该

加密算法可以适用于 H.264/AVC 和 HEVC。对视

频质量显著下降与额外的码流开销进行折中，并

分析了H.265熵编码常规模式下的加密安全性能。

Ouamri 等人[6]在熵编码的二值化中引入一个 CBC

模式，对 K 阶哥伦布指数编码以及莱斯截断码的

后缀采用经典的 AES 加密，后缀的加密空间十分

可观，加密后的图像视觉质量下降显著，并且具

有良好的可靠性和顽健性。 

一个优秀的视频加密方案需要保证加密安全

性，满足码流格式兼容性，并且对编码效率造成的

影响要在可接受范围内。幻方变换是一种十分经典

的图像置乱方法，丁伟等人[7]利用标准幻方改变数

字图像的空间位值，但是仅对图像进行幻方加密，

安全性较低，易遭受攻击。Zhong 等人[8]引入了基

于 GLP 的全新幻方矩阵加密方法，对这种经典方

法进行了改进，它通过提供不同的加密周期实现了

更好的加密效果。当加密整个视频流，比如使用标

准加密方案（data encryption scheme，DES），时间

复杂度很高，难以保证视频传输的时效性，并且这

种加密方式往往破坏了视频码流格式，即无法满足

视频兼容性。因此在 H.265 中，选择性加密是加密

算法的主流方向，根据编码标准选择合适的加密位

置和合理的加密元素十分关键。本文将重点讨论如

何最大可能地在视频加密方案中获得安全、高效以

及兼容性之间的折中。 

2  算法思路和步骤 

本文的视频加密算法包含以下几个步骤，以

采用对角扫描模式的 8×8 像素 TB 为例，算法流

程如图 1 所示。 

步骤 1  构造四阶全幻方矩阵，生成变换系

数置乱的密钥空间。 

步骤 2  对于 N×N 的 TB，使用基于 4×4 像素

的子块扫描技术，将 TB 分割为 n×n 的 CG（n=N/4）。 

步骤 3  在步骤 2 的基础上，利用步骤 1 中

生成的幻方矩阵置乱 CG，得到 CG’。 

步骤 4  对变换系数中的语法元素，当 HEVC

采用上下文模型进行算术编码，选择 CG 中对应

的语法元素；当 HEVC 采用旁路编码模式，则选

择 CG’中对应的语法元素。 

3  基于幻方变换的视频加密算法 

HEVC 采用更为灵活多变的四叉树编码结构

2018015-2 



·97·  电信科学  2018 年第 3 期 

 

替代 H.264 中的宏块结构，大大提升了编码效率。

CU（coding unit，CU）是基本编码单元，分为 4 种

不同层次：64×64 像素、32×32 像素、16×16 像素、

8×8 像素。在预测编码中，依据率失真代价遍历

所有可能的预测模式[9]，CU 将被划分为一个或多

个预测单元（prediction unit，PU），根据预测编码

生成的预测残差的差异性，TU 可以自适应地选择

最佳的划分深度，有 4 种尺寸选择：4×4 像素、8×8

像素、16×16 像素、32×32 像素。编码器通过变换、

量化，最后对变换系数进行熵编码。 

3.1  变换系数熵编码 

3.1.1  变换系数的特征 

熵编码按照信息熵原理，去除表征视频序

列的元素和符号的统计冗余，是保证视频码流

压缩效率的关键模块之一。预测残差经过变换

量化得到变换系数是视频码流中的主要组成部

分，该部分的熵编码在整个熵编码中举足轻重。

图 2 给出 OP=32 时标准测试序列的码流组成，

可以看出变换系数在编码比特流中的开销一般

需要占到 80%以上。在 HEVC 中，色度和亮度

的变换系数都是通过 TB 来处理，判断 TB 中是

否存在非零系数，并编码这些非零系数的位置

信息和幅值信息。图 3 中统计了 Johnny 序列中

非零系数个数的分布情况，绝大部分的 CG 内

很少甚至没有非零系数，充分说明了其分布具

有稀疏性，这种稀疏性保证了本文加密算法的

计算复杂度。 

 
图 2  不同序列的变换系数占码流比率 

 
图 3  Johnny 序列中不同 CG 的非零变换系数组成 

3.1.2  变换系数熵编码规则 

在对变换系数熵编码前，需先确定 TB 中

所有系数的扫描顺序。HEVC 为了使不同 TB

 
图 1  基于幻方变换的熵编码加密算法的结构  
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的 熵 编 码 具 有 同 一 性 ， 采 用 了 基 于 CG

（coefficient group，CG）的扫描技术，CG 表示

每个 4×4 像素大小的子块，譬如 8×8 像素的 TB

被分为 4 个 CG，TB 中 CG 有 3 种扫描方式：

分别为垂直扫描、水平扫描以及对角扫描，具

体如图 4 所示。每个子块内的扫描顺序如图 5

所示，4 个 CG 的先后顺序同样按照图 5 的 3 种

扫描方式来确定。经过系数扫描，二维的变换

系数矩阵降维排列成一维序列。 

一个 TB 中变换系数的熵编码具体流程如下。 

步骤 1  确定 TB 内的 CG 个数 numCG，从

i = 1 开始编码每一个 CG。 

步骤 2  判断当前 CG 是否存在非零系数，

CSBF(Coded Sub_Block_Flag)=1 表示当前 CG 内

存在非零系数，CSBF=0 表示 CG 系数全为零。当

CSBF=1，转至步骤 3；CSBF = 0，i=i+1，转至步

骤 2。  

步骤 3  扫描至最后一个非零系数，编码该

系数的 x 和 y 的坐标信息：last_posX 和 last_posY。 

步骤 4  在 CG 内编码所有非零系数的标识

位 sig_flag。 

步骤 5  编码所有非零系数的幅值信息：

coeff_flag、g1flag、g2flag、coeff_remain。 

步骤 6  当 i=numCG 时，TB 的变换系数编

码结束。 

coeff_flag=1 表示非零系数为正值，否则为负

值；g1flag 和 g2flag 分别表示非零系数绝对值是

否大于 1 和 2。 

coeff_remain 表示幅值信息绝对值的剩余部

分，计算方法如式（1）所示，其中，abscoeff 表

示幅值的绝对值。 

coeff_remain=abscoeff−coeff_flag−g1flag−g2flag （1） 

3.2  幻方矩阵置乱变换系数 

3.2.1  全四阶幻方的构造 

如式（2）所示，幻方是一个 N 阶矩阵（ 3N ≥ ），

其中，1≤aij≤N2（i≤N, j≤N）。 

 
11 1

1

N

N NN

a a

a a

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

A
L

M O M

L

 （2） 

幻方具有如下重要特征[10]。 

• 令 S=(N2+1)N/2，幻方的行和、列和、两条

对角线之和均为 S； 

• 对于本文中采用的四阶幻方{a1,a2,a3,… , 

a15,a16}，S=34，同时还满足式（3）： 

 
图 4  CG 的扫描顺序 

 
图 5  8×8 像素的 TB 扫描顺序 
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⎪ + + + =⎩

 （3） 

• 所有形式的四阶幻方共有 7 040 个。 

利用上述性质并考虑到加密算法对时间复杂度

的要求，本文采用回溯法构造出全部的四阶幻方。

充分利用上述性质构造出全部 7 040 个四阶幻方作

为密钥空间。在编码开始阶段便生成该密钥空间表，

对于每一个 CG，只需随机选择一个表中索引，利

用相应的幻方矩阵作为 CG 新的扫描顺序。全四阶

幻方的构造耗时在 10 s 内，伪代码如下所示： 

initialization i←1, a[17], b[17] 

function MagicFunction(i) 

n←0 

j←1 

    while j<17 

    do b[i] ←j 

    a[j] ←1 

      if i=1 or 2 or 3 or 5 or 6 or 7 or 9 or 10 

      then MagicFunction(i+1) 

      else if i=11 and b[6] + b[7]+b[10]+ 

b[11]=34 

      then MagicSquare(12) 

      else if i=4 or 8 or 12 and b[i−3]+ b[i−2]+ 

b[i−1] +b[i]==34 

    then MagicSquare(i+1) 

    else if i=13 and b[1]+b[5] +b[9]+b[13]=34 

and b[4]+b[7]+b[10]+b[13]=34 

    then MagicSquare(14) 

    else if i=14 or 15 and b[i-12]+b[i-8]+ 

b[i-4]+b[i]==34 

    then MagicSquare(i+1) 

    end if 

    a[j] ← 0 

end 

3.2.2  变换系数的置乱过程 

由于 CG 的大小为 4×4 像素，并且 TB 以 CG

作为子块扫描的基本单位，这使得利用四阶幻方矩

阵改变 CG 中非零系数的位置非常合适。CG 的变换

系数具有稀疏性，往往集中于扫描系数的后 8 位，

在需要加密的语法元素中利用幻方矩阵代替CG矩

阵，可以有效地改变变换系数的空间位置，达到置

乱效果。图 6（a）中左上的矩阵为 CG 的对角扫描，

变换系数矩阵的位置和幅值信息如图 6（a）中左

下矩阵所示，规定 TB 中系数位置由右下角向左

上角 Z 字扫描，显然经过对角扫描，非零系数集

中于扫描的后 8 位。图 6（b）和图 6（c）中用两

种不同的四阶幻方矩阵，改变了图 6（a）中的变

换系数扫描顺序。CG 中非零系数绝大部分分布在

 
图 6  不同四阶幻方置乱变换系数 
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左上角区域，从图 6（b）和图 6（c）可以看出，

经过幻方置乱后预测残差的能量均匀地分布在

CG 之中而不再只是后 8 位，原先 CG 位置上的系

数基本都发生了变换。经过扫描后的变换系数，

将按照上述 Z 扫描的方式对每个变换系数的位置

信息和幅值信息进行熵编码。 

3.3  语法元素选择性加密 

在 HEVC 中，绝大部分语法元素的熵编码模

式是基于上下文的自适应二进制算术编码

（ context adaptive binary arithmetic coding ，

CABAC）[11]，这种方法将自适应性二元算数编码

与上下文模型结合起来。变换系数中语法元素的

上下文模型，利用邻近系数之间的相关性以提高

编码效率。因此改变非零系数的值破坏了原本的

上下文模型，不仅会显著提升码流增益，更有可

能丢失解码端的兼容性。如图 7 所示，熵编码中

还存在旁路编码模式，该编码模式无需更新上下

文模型，只进行常规的二元算数编码。 

 
图 7  HEVC 两种熵编码模式 

HEVC 对图 7 中的变换系数按照 Z 扫描的方

式逐一编码，将一个二维矩阵转化成了一组一维

序列。通过扫描到的最后一个非零系数区分不同

TB，因此最后一个非零系数的位置不可以改变，

在 HEVC 熵编码模块中需要先确定最后一个非零

系数，采用正确的扫描顺序使解码器能正确地定

位不同 TB。图 8 列出了所有需要进行熵编码的

语法元素，对 TB 中的最后一个非零系数的位置

信息熵编码后，以 CG 作为子块单位编码剩余的

语法元素，其中灰色部分表示该语法元素采用

了旁路编码模式。第 3 行和第 4 行分别为正常

扫描方式下的 CG 序列 pcCoeff1 和四阶幻方置

乱后的 CG 序列 pcCoeff2，对比 pcCoeff1 和

pcCoeff2 可以看出，幻方矩阵下变换系数的扫描

顺序发生了改变，非零系数不再集中分布于后

8 位。当 pcCoeff1 对 coeff_flag 和 coeff_remain

两个语法元素熵编码时，以 pcCoeff2 中相同位

置的语法元素替换，从而置乱了码流中非零系

数。本文的加密方案结合了四阶幻方与熵编码

的特点，保证了视频加密兼容性。 

3.4  加密的抗攻击能力 

视频加密的防攻击性十分关键，从破解概率

角度分析本文加密方案的性能。在变换系数的加

密过程中，本文加密了 coeff_flag 以及 coeff_ 

remain。针对这两个语法元素，在每个 CG 中，令

可置乱的语法元素个数为 n（1≤n≤16），正确破

解 CG 的概率为 Pn，用于置乱 CG 的扫描顺序个

数为 7 040。对于一帧视频而言，用穷举法正确破

解的概率为 PFRAME，那么可以得到式（4）的结果。

其中，Pn 表示每个 CG 被正确破解的可能性，假

设整帧视频中存在 m 个待加密 CG，CG 单元的个

数则达到了数千级别，想要正确破解的可能性微

乎其微。 

 
图 8  不同扫描方式下的变换系数组合熵编码 
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4  实验结果与对比分析 

本文的实验平台选择 HM12.02 版本，首先对

不同等级的序列编码并解码得到一系列原始视频码

流。为说明该加密方法对不同序列具有普适性，选

择的视频序列见表 1，包括 7 个像素深度为 8 bit 的

测试序列，分辨率从 416 dpi×240 dpi 到 2 560 dpi× 

1 600 dpi。在同样条件下，采用四阶幻方置乱变换

系数，并将置乱后的视频码流送入标准解码器，通

过比较原始视频码流和置乱后码流来评估本方案

的加密效果以及加密带来的比特率影响。编码的参

数配置选择全 I 帧编码，图像组（group of picture，

GOP）的大小为 8，选择 4 种 QP 值（22、27、32、

37）以分析不同 QP 下测试序列的加密表现。 

表 1  本文视频加密选择的测试序列 

序列 帧数 帧率(f·s−1) 分辨率 

Traffic 60 30 2 560 dpi×1 600 dpi

Kimono 60 24 1 920 dpi×1 080 dpi

Johnny 60 60 1 280 dpi×720 dpi 

ChinaSpeed 60 30 1 024 dpi×768 dpi 

BaksetballDrill 60 50 832 dpi×480 dpi 

BasketballPass 60 50 416 dpi×240 dpi 

BlowingBubbles 60 50 416 dpi×240 dpi 
 

在图 9 中，选取了第 8、9、10 帧以展示 Johnny

序列加密前后的对比，表明了在不同 QP 下的加

密均使得视频的主观质量很差。图 9（a）是未

加密的原始序列，可以清晰地看出画面中的人

物以及背景；图 9（b）～图 9（e）是标准解码

器下解码得到，从而验证了本文加密方案的兼

容性，同时整图中的内容均已无可辨认，主要

是因为变换系数的非零幅值信息 coeff_remain

被加密所致。为了分析视频加密的客观质量，

本文首先使用 PSNR 比较序列加密前后的置乱

效果，见表 2。HM 平台中利用重建帧和原始帧

计算 PSNR，由于本文的加密方法是发生在重建

之后的熵编码阶段，因此利用解码帧和原始帧

统计出 PSNR。可以发现增加 QP 会使标准编码

下的 PSNR 越来越低，不同 QP 条件下加密序列

的 PSNR 均严重下降。deltaPSNR 表示相比标准

编码的 PSNR，加密后的 PSNR 下降比例，本文

所 用 测 试 序 列 中 deltaPSNR 平 均 值 达 到

77.432%。SSIM 是一种基于人眼视觉特性的图

像质量客观评价准则，图 10 利用 SSIM 分别比

较原始序列与标准编码模式以及加密模式下的

结构相似性。可以直观地看出加密前后 SSIM 巨

大的变化，未加密时所有序列在不同 QP 下的

SSIM 均维持在 0.9 附近，而加密后视频序列结

构相似性的平均值仅为 0.172。 

表 2  不同测试序列加密前后的 PSNR 对比 

序列 
QP22/dB QP27/dB QP32/dB QP37/dB 

未加密 加密 未加密 加密 未加密 加密 未加密 加密 

Traffic 43.35 9.96 40.16 8.03 37.12 9.08 34.10 7.55 

Kimono 43.01 8.35 41.66 9.30 39.82 7.02 37.40 6.33 

Johnny 44.04 10.70 41.88 10.38 39.59 10.97 37.00 10.20 

ChinaSpeed 45.18 6.11 41.31 5.20 37.52 3.77 33.82 3.71 

BaksetballDrill 41.77 12.15 38.41 7.60 35.46 9.28 32.83 9.60 

BasketballPass 42.86 9.54 39.34 11.82 35.91 9.58 32.78 10.47 

BlowingBubbles 42.71 10.41 37.55 10.45 33.52 9.23 29.33 6.81 

平均 43.28 9.60 40.04 8.97 36.99 8.42 33.89 7.81 
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图 10  加密前后不同 QP 下 SSIM 对比 

为说明加密变换系数对码率的影响，表 3 分

别对各个序列做了测试，可以看出，随着 QP 愈

来愈大，码率变化幅度也略微升高。因为在标准

编码模式下非零系数往往集中在左上角区域，因

此 HEVC 熵编码中会将 CG 的后 8 位的 g2flag 默

认置 1，置乱后的非零系数发生了改变，显然造成

了 g2flag 以及 coeff_remain 的变化。但是总体而

言加密后的序列码率增长都很小，因此本文加密

方法带来的额外码率开销是很小的。 

目前面向 HEVC 的视频加密应用并不多，表 4

给出了本文的加密方案和现有加密算法的综合比

   
（a）原始序列 

   
（b）QP = 22 

   
（c）QP = 27 

   
（d）QP = 32 

   
（e）QP = 37 

图 9  Johnny 序列加密前后主观质量对比 
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较。在熵编码过程中，部分 HEVC 标准的头信息

采用指数哥伦布编码的方式二值化，参考文献[12]

中利用混沌密钥流改变了指数哥伦布编码方式，

这样的暴力加密方法会使得标准解码器无法正常

解码。参考文献[13]采用 AES 加密运动矢量残差

（mvd_sign）以及预测残差符号位（residual sign），

参 考 文 献 [14] 加 密 了 帧 内 预 测 模 式

（rem_intra_luma_pred_mode）、mvd_sign、量化参

数变化符号（cu_qp_delta_sign）、非零系数符号

（coeff_sign_flag）；参考文献 [15]改变了 coeff_ 

remain 的截断莱斯码以及指数哥伦布后缀码的编

码方式，这几种加密方案均可以满足加密兼容性。

从表 4 中可以看出，本文的加密方案在 SSIM 以

及 PSNR 的下降率上具有一定优势，因此本文的

加密方案在保证视频兼容性的同时具有更优秀的

安全性能。 

5  结束语 

针对当今多媒体信息安全的需求，本文依据

H.265/HEVC 的熵编码特性，置乱了变换系数组的

扫描顺序。实验结果表明，在视频码率增长很小

的情况下，本文加密方案有效降低了 PSNR 以及

SSIM，同时可以满足视频兼容性，这种高安全性

的加密方案有着广阔的应用前景。今后将继续研

究面向 H.265/HEVC 的视频加密应用，主要包括：

结合感兴趣区域提取，设计出一种用于加密视频

关键区域的加密方案，如新闻采访中受访者隐私

的保护；基于 HEVC 的可分层视频编码，针对不

同的分辨率需求，进行不同的加密设计。 
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